






1.คดีหลอกลวงซื้อขายสินค้าหรือบริการ ที่ไม่มีลักษณะเป็นขบวนการ 

Øคนร้าย สร้างบญัชีผูใ้ชง้านในแพลตฟอร์มส่ือสงัคมออนไลน์ เสนอขาย สินคา้ หรือบริการ ในหนา้ฟีดเฟสบุค หรือประกาศซ้ือ ขายสินคา้หรือบริการ 
ในเพจ กลุ่ม เช่น ลงประกาศขายสินคา้แบรนดเ์นมมือสอง, ลงประกาศขายสินคา้ไอเทมเกมส์ออนไลน์ , ลงประกาศใหบ้ริการท่ีพกั เป็นตน้

Øผูเ้สียหายติดต่อพดูคุย คนร้าย ผูข้าย ในช่องสนทนา เม่ือ ตกลงราคาซ้ือขาย คนร้ายจะ แจง้ขอ้มูลเลขบญัใหผู้เ้สียหายโอนเงินชาํระ 
ค่าสินคา้เขา้บญัชีคนร้าย

กรณีสินค้าท่ีผิดกฎหมายไม่สามารถรับแจ้งได้ เช่น  อาวธุปืนทุกประเภท บุหร่ีไฟฟ้า สตัวป่์าสงวน เคร่ืองด่ืมแอลกอฮอลต่์างประเทศนาํเขา้ สินคา้สงวนลิขสิทธ์ิ 

ส่ือวดีิโอรูปภาพอนาจาร  หวยออนไลน์ ซ้ือขายบริการทางเพศ สารเสพติดทุกประเภท

* กรณีข้อยกเว้น ส่ังซ้ือสินค้าแต่ได้รับสินค้าไม่ตรง ไม่ครบตามข้อตกลง ชํารุดแตกหัก ส่งล่าช้า ผู้ขายสินค้าในแพลตฟอร์มออนไลน์ส่งสินค้าให ้ถือเป็นการกระ
ทําผิดในกลุ่มประเภทคดีหลอกลวงซ้ือขายสินค้าฯ แต่ไม่สามารถอายัดบัญชีได้ (คดีแพ่ง) สามารถร้องเรียนได้ท่ีหน่วยงานท่ีเก่ียวข้อง สคบ. หมายเลขสายด่วน 
1166 หรือ ศูนย์ช่วยเหลือและจัดการปัญหาออนไลน์ หมายเลขสายด่วน 1212





2.คดีหลอกลวงเป็นบุคคลอื่นเพื่อยืมเงิน
Øมิจฉาชีพสร้างบญัชีผูใ้ชง้านในแพลตฟอร์มส่ือสงัคมออนไลน ์โดยนาํรูปภาพโปรไฟลแ์ละใชช่ื้อ สกลุหรือช่ือเล่น ตั้ง เป็นบุคคลท่ีรู้จกั

กบัตวัผูเ้สียหาย ส่งขอ้ความทกัหา ผูเ้สียหาย เพ่ือขอยมืเงินจากผูเ้สียหายโดยอา้งเหตุผลความจาํเป็นต่างๆหลงัจากโอนเงินเสร็จ 
ผูเ้สียหายจะไม่สามารถติดต่อคนร้ายไดอี้ก

Øมิจฉาชีพโทรศพัทห์าผูเ้สียหาย สอบถามวา่จาํเสียงไดห้รือไม่ หากผูเ้สียหายหลงเช่ือ เขา้ใจวา่เป็นคนรู้จกั และเอ่ยช่ือบุคคลท่ีรู้จกัออกไป 
คนมิจฉาชีพจะใหท้าํการบนัทึกหมายเลขโทรศพัทท์บัหมายเลขเดิม ภายหลงัจะติดต่อหาอีกคร้ังเพ่ือขอยมืเงิน หรือแจง้ใหโ้อนเงินค่า

สินคา้ให ้โดยอา้งเหตุผลความจาํเป็นต่างๆ หลงัจากโอนเงินเสร็จ ผูเ้สียหายจะไม่สามารถติดต่อคนร้ายไดอี้ก

 องค์ประกอบคดีท่ีกระทําผิดโดย
§ -นาํภาพบุคคลอ่ืนมาใชส้ร้างบญัชีในส่ือสงัคมออนไลนป์ลอม Facebook Line Twitter Instragram
§ -การเขา้ถึงบญัชีส่ือสงัคมออนไลนข์องบุคคลอ่ืน เพ่ือสวมรอย หรือแสดงตนใหผู้เ้สียหายหลงเช่ือวา่เป็นเจา้ของบญัชีส่ือสงัคมออนไลน์

ท่ีถูกตอ้งนั้นจริง

§ -แลว้ไดข้อยมืเงินหรือใหโ้อนเงินใหโ้ดยอา้งเหตุต่างๆ

§ -เช่น คนร้ายสร้างลิงกป์ลอมหลอกเอารหสัลอ็กอินแอปพลิเคชัน่ไลนข์อง ผูอ่ื้น แลว้นาํไลนข์องผูน้ั้นส่งขอ้ความขอยมืเงินจากผูเ้สียหายท่ี
เป็นเพ่ือนในไลนข์องบุคคลนั้น





3.คดีหลอกลวงให้รักแล้วโอนเงิน ( Romance Scam )

Øคนร้ายสร้างบญัชีผูใ้ชง้านในแพลตฟอร์มส่ือสงัคมออนไลน ์หรือ แอพพลิเคชัน่ หาคู่ หาเพ่ือนคุย โดย ใช ้รูปภาพบุคคลท่ีมี
ใบหนา้ รูปร่าง บุคลิกดีตั้งเป็นรูปภาพโปรไฟล ์ส่งขอ้ความทกัทายและขอเพ่ิมผูเ้สียหายเป็นเพ่ือน โดยแสดงขอ้ความอนัเป็นเทจ็

Øขอยมืเงิน โดยอา้งวา่ป่วย ไม่มีเงินรักษาตวั หรือ อา้งวา่จะส่งทรัพยสิ์นมีค่ามาให ้โดย ส่งรูปภาพหลกัฐานการส่งพสัดุระหวา่ง
ประเทศใหผู้เ้สียหายดู อา้งวา่พสัดุติดคา้งอยูท่ี่ศุลกากรหรือบริษทัขนส่ง โดยจะมี ผูร่้วมกระทาํผดิท่ีหลอกลวงวา่

Øเป็นเจา้หนา้ท่ีศุลกากรหรือบริษทัขนส่ง แจง้ใหโ้อนเงิน เพ่ือชาํระค่าธรรมเนียมก่อน รับพสัดุ

องคป์ระกอบคดีท่ีกระทาํผดิโดย

§ ปลอมโปรไฟล ์เป็นบุคคลอ่ืน

§ สุ่มเขา้มาพดูคุยตีสนิทกบัผูเ้สียหายในระบบออนไลน ์เพ่ือใหเ้กิดความรัก น่าสนใจ หรือน่าเช่ือถือ

§ จากนั้นคนมิจฉาชีพจะสร้างเร่ืองราวหลอกใหผู้เ้สียหายหลงเช่ือแลว้โอนเงินให้

§ เช่น ปลอมโปรไฟล ์เป็นทหารอเมริกนัทกัมาทาง Facebook หรือเวบ็ไซตห์าคู่ แอปพลิเคชัน่ Omi ,Tinder พดูคุยกบั
ผูเ้สียหายจนเกิดความรักแลว้หลอกวา่จะส่งของมีค่ามาใหผู้เ้สียหาย โดยมีผูร่้วมขบวนการอา้งตวัเป็นเจา้หนา้ท่ีกรมศุลกากรหรือให้
โอนเงินไปชาํระภาษี หรืออา้งวา่เจบ็ป่วยตอ้งใชเ้งิน ใหโ้อนเงินไปช่วยเหลือ หรือจาํเป็นตอ้งใชเ้งินจา้งทนายความฟ้องแบ่งมรดก



4.คดีหลอกลวงให้โอนเงินเพื่อรับรางวัล หรือเพื่อวัตถุประสงค์อื่นๆ
Øคนร้ายสร้างเวบ็ไซต ์หรือ ล้ิง ก ์ปลอม สุ่มส่ง ล้ิงค ์ในแพลตฟอร์มส่ือสงัคมออนไลน ์หรือ กล่องขอ้ความ SMS ไปยงั

โทรศพัทมื์อถือผูเ้สียหาย ขอ้ความอนัเป็นเทจ็อา้งวา่ผูเ้สียหายเป็นผูโ้ชคดีไดรั้บรางวลัหรือไดรั้บสิทธิประโยชนต่์างๆ

Øผูเ้สียหาย หลง เช่ือ คนร้ายแจง้ผูเ้สียหาย ใหโ้อนเงินเขา้บญัชีคนร้ายเพื่อ ลงทะเบียน สมคัรสมาชิก, ชาํระ

ค่าธรรมเนียม ภาษี หรือค่าใชจ่้ายอ่ืนๆ เพื่อรับสิทธิพิเศษ

Øคนร้ายอา้งวา่มีภาพลบัหรือตดัต่อภาพผูเ้สียหายลกัษณะลามกอนาจาร ข่มขู่ใหโ้อนเงินให ้โดยอา้งวา่หากไม่ทาํตามจะเผยแพร่
ภาพสู่สาธารณะใหไ้ดรั้บความอบัอาย

องค์ประกอบคดีที่กระทําผิดโดย
§ -สร้างเวบ็ไซตป์ลอมในส่ือสงัคมออนไลน ์หรือสุ่มส่งขอ้ความอนัเป็นเทจ็ใหผู้เ้สียหายทางโทรศพัท ์หรือวธีิการอ่ืนๆ

§ -เพื่อใหผู้เ้สียหายหลงเช่ือวา่เป็นผูโ้ชคดีไดรั้บรางวลัหรือสิทธิประโยชนต่์างๆ

§ -แต่ตอ้งชาํระค่าใชเ้พื่อ ลงทะเบียน สมคัรสมาชิก ค่าธรรมเนียม ภาษี หรือค่าใชจ่้ายอ่ืนๆ เพื่อรับสิทธิพิเศษ

§ -เม่ือโอนเงินไป ปรากฏวา่ไม่ไดรั้บรางวลันั้น

§ -รวมถึงการฉอ้โกง กรรโชก หรือการีดเอาทรัพย ์ผา่นระบบคอมพิวเตอร์ ในรูปแบบอ่ืนๆ เช่นการโอนเงินทาํบุญ แต่ไม่ไดน้าํเงิน
ไปทาํบุญ หรือมิจฉาชีพมีขอ้มูลลบัของผูเ้สียหาย ภาพลบัหรือตดัต่อภาพผูเ้สียหายลกัษณะลามกอนาจาร ข่มขู่ใหโ้อนเงินให ้โดย
อา้งวา่หากไม่ทาํตาม จะเผยแพร่ภาพสู่สาธารณะใหไ้ดรั้บความอบัอาย



5.คดีหลอกลวงให้กู้เงิน
Øคนร้ายจะส่งรูปภาพสญัญากูย้มืพร้อมตดัต่อลายมือช่ือผูเ้สียหายลงในสญัญานั้น โด ย อา้งวา่บริษทัอนุมติัยอดเงินกูใ้ห้

ผูเ้สียหายแลว้ แต่ผูเ้สียหายตอ้งโอนเงินเขา้บญัชีคนร้ายซ่ึงเป็นบญัชีบุคคลธรรมดา เพ่ือคํ้าประกนัยอดเงินกูโ้ดยอา้งวา่หาก

โอนเสร็จส้ิน ผูเ้สียหายจะไดรั้บทั้งยอดเงินกูพ้ร้อมเงินคํ้าประกนักลบัคืนทั้งหมดเตม็จาํนวน

Øคนร้ายอา้งวา่ ผูเ้สียหาย กระทาํผดิเง่ือนไขต่างๆ เช่น ไม่ทาํรายการโอนในเวลาท่ีกาํหนด, ไม่กรอกขอ้มูลกาํกบัใน

ใบเสร็จหลกัฐานการโอน, เงินถูกลอ็กในระบบ ใหผู้เ้สียหายโอนเงิน เขา้บญัชี เพ่ือปลดลอ็ก โดยจูงใจวา่หากไม่โอนกจ็ะ

ไม่ไดรั้บทั้งเงินคํ้าประกนัพร้อมเงินกูคื้น

Øคนร้ายจะแจง้ให ้ผูเ้สียหายจะโอนเงินไปเร่ือยๆ แต่ ไม่ไดรั้บเงินคืน จนกระทัง่ ผูเ้สียหาย รู้ตวั วา่ถูกหลอกลวง ในท่ีสุด

*หมายเหตุ การใหกู้ย้มืผา่นเวบ็ไซตพ์ร้อมล้ิงคท่ี์ใหก้ดเพ่ือ เขา้ระบบ สมคัรขอยืน่กู ้ผูเ้สียหายไม่ไดรั้บยอดตามท่ี ขอกูเ้น่ืองจาก คนร้ายอา้งวา่ หกัไวเ้ป็นดอกเบ้ีย
ซ่ึงเกินกวา่อตัรากฎหมายกาํหนด หลงัจากนั้นผูเ้สียหายจะ ถูกคนร้ายโทรก่อกวนทวงหน้ีลกัษณะ กรรโชก รีดเอาทรัพย ์จากการท่ีผูเ้สียหายกดยนิยอมใหมี้การ
เขา้ถึงการติดต่อในสมุดโทรศพัทจ์ากนั้นบุคคลรอบขา้งท่ีผูเ้สียหายบนัทึกหมายเลขไวใ้นโทรศพัทจ์ะไดรั้บสายก่อกวนเช่นเดียวกนั (ไม่มีเหตุใหอ้ายดับญัชีแต่เป็น
การกระทาํความผดิในความผดิอ่ืน)



6.คดีหลอกลวงให้โอนเงินเพื่อทํางานหารายได้พิเศษ

Øคนร้ายสร้างบญัชีผูใ้ชง้านในแพลตฟอร์มส่ือสงัคมออนไลน ์โดยนาํรูปภาพบุคคลอ่ืน หรือบริษทัท่ีมีช่ือเสียง ตั้ง
เป็นรูปภาพโปรไฟล์

Øส่งขอ้ความอนัเป็นเทจ็พร้อมล้ิง ก ์เพิ่มเพื่อนใน Line ประกาศ ตามโพสหรือคอมเมนทใ์นแพลตฟอร์ม ต่างๆ 
ลกัษณะ

เชิญชวนใหป้ระชาชน ทาํงานหารายไดพ้ิเศษ หรือทาํกิจกรรมใดๆ ในระบบออนไลน ์สร้างรายไดจ้าํนวนมากใน

ระยะเวลาอนัสั้น อา้งวา่เพื่อกระตุน้ยอดขายของร้านคา้หรือแพลตฟอร์มช่ือดงั เช่น Shopee, Lazada
Øผูเ้สียหายทาํงานไดย้อดค่าตอบแทนสูงและแจง้ขอถอนเงิน จะไดรั้บแจง้วา่ผูแ้จง้ยงัทาํตามเง่ือนไขไม่ครบ เงินถูก

ลอ็ค อยูใ่นระบบ หากโอนเงินตามเง่ือนไขหรือ ส่ง คาํสัง่ซ้ือเสร็จจึงจะได ้เงิน คืน ทั้งค่าแพคเกจท่ีลงทุนพร้อมค่า
คอมมิสชัน่



7.คดีข่มขู่ทางโทรศัพท์ให้เกิดความกลัวแล้วหลอกให้โอนเงิน ( Call center )

Øคนร้าย อา้งวา่เป็น เจา้หนา้ท่ีรัฐหน่วยงานต่างๆ, บริษทั ขนส่งพสัดุเอกชนหรือไปร ษ ณียไ์ทย และเจา้หนา้ท่ี
ธนาคาร สร้างเร่ืองราวหลอกลวง เช่น ผูเ้สียหายทาํพสัดุตกคา้งในบรรจุภณัฑพ์บส่ิงผดิกฎหมาย , ผูเ้สียหายถูกนาํ
บตัรประจาํตวั ประชาชนไปใชเ้ปิดบญัชี หรือซิมโทรศพัท ์และหลอกลวงบุคคลอ่ืน จนไดรั้บความเสียหาย เป็นตน้

Øคนร้ายจ แนะนาํผูเ้สียหายใหแ้จง้ความโดยอา้งวา่สามารถประสานงานเจา้หนา้ท่ีตาํรวจได ้โดย ใหผู้เ้สียหายเพิ่ม

เพื่อน กบัเจา้หนา้ท่ีปลอม ทางไลน ์Line ท่ี ใชรู้ปภาพสถานีตาํรวจตั้งเป็นโปรไฟล์

Øคนร้ายจะแจง้ ผูเ้สียหายโอนเงิน เพิ่ม เร่ือยๆ แต่จะไม่ไดรั้บเงินคืนจนกระทัง่ ผูเ้สียหาย รู้ตวัวา่ถูกหลอกลวงในท่ีสุด



8.คดีท่ีกระทําต่อระบบหรือข้อมูลคอมพิวเตอร์โดยผิดกฎหมาย ( Hacking ) เพ่ือให้ได้ไปซึ่งทรัพย์

Øมีการส่งขอ้ความเป็นลิงคใ์หด้าวน์โหลดไปทางอีเมลล ์, ขอ้ความ หรือผา่นแทก็โฆษณาต่างๆ เพื่อดึงดูดใหผู้เ้สียหาย

สนใจ เช่น แจง้วา่ผูเ้สียหายเป็นผูโ้ชคดีไดรั้บรางวลัใหก้ดไปเพื่อกรอกขอ้มูล หรือไดรั้บสิทธ์ิในการกูเ้งินในวงเงินท่ีสูง

Øผูเ้สียหายกดลิง ก ์แลว้ อาจมีการ ให ้ติดตั้งแอพลิเคชัน่ ในอุปกรณ์ของผูเ้สียหาย ซ่ึงเป็นแอพลิเคชัน่ท่ีสามารถรีโมท

ระยะไกลได ้เพื่อใหล้งทะเบียน กรอกขอ้มูล ส่วนบุคคล เพื่อใหไ้ดไ้ปซ่ึงขอ้มูลท่ี สามารถ เขา้สู่ระบบอิเลก็ทรอนิกส์ของ

ผูเ้สียหายได ้เช่น หลอกลวงใหก้รอกขอ้มูลสาํคญั เช่น ขอ้มูลเลขบตัรประจาํตวัประชาชน ขอ้มูลท่ีระบุวนัเดือนปีเกิด

หรือรหสัผา่น

Øมีการส่งรหสั OTP มาท่ีโทรศพัทข์องผูเ้สียหาย เม่ือผูเ้สียหายบอกรหสัดงักล่าวกบัคนร้าย คนร้ายจะสามารถเขา้ถึง

อุปกรณ์อิเลก็ทรอนิกส์ของผูเ้สียหายไดทุ้กเม่ือ หลงัจากนั้น อาจมีการรีเซตรหสัผา่นในแอพลิเคชัน่ทางการเงิน และโอน

เงินออกไป หรือ ทาํการดึงขอ้มูลสาํคญับางอยา่งออกไป เพื่อโพสตป์ระจานหรือเรียกค่าไถ่ เป็นตน้



9.คดีท่ีมีการเข้ารหัสข้อมูลคอมพิวเตอร์ของผู้อ่ืนโดยมิชอบเพ่ือกรรโชก หรือรีดเอาทรัพย์ 
( Ransomware )

Ø ผูเ้สียหาย เขา้ถึงเวป็ไซต ์อีเมล ์กดลิงคท่ี์ไม่ปลอดภยั หรือไฟลท่ี์ไม่ ทราบแหล่งท่ีมา จากการดาวน์โหลดผา่นลิงคท่ี์ส่งมา
ทางอีเมลล ์หรือผา่นการเปิดไฟลท่ี์ไม่ปลอดภยั เช่น ไฟลท่ี์ส่งมาจากบุคคลท่ีไม่รู้จกั ซ่ึงไฟลด์งักล่าวอาจเป็นไฟลท่ี์มี

Øไวรัสแอบแฝงมาดว้ย จากนั้นเม่ือมีการเปิดไฟลด์งักล่าวในอุปกรณ์อิเลก็ทรอนิกส์ ไวรัสดงักล่าว จะทาํการลอ็คขอ้มูล 
ในอุปกรณ์ ของผูเ้สียหาย ทาํใหไ้ม่สามารถ ใช ้งานได ้และทาํการเรียกค่าไถ่ เพื่อแลกกบัการปลดลอ็ค ขอ้มูล ใหส้ามารถ
ใชง้าน ไดอี้กคร้ัง



10.คดีหลอกลวงให้ติดตั้งโปรแกรมควบคุมระบบในเคร่ืองโทรศัพท์ เพ่ือให้ได้ไปซึ่งทรัพย์

Øคนร้ายโทรติดต่อ สุ่มโทรหาผูเ้สียหาย

Ø คนร้าย อา้งวา่ตนเป็นเจา้หนา้ท่ีรัฐหน่วยงานต่างๆ, เจา้หนา้ท่ีบริษทัเอกชน สร้างเร่ืองราวหลอกลวง เช่น อา้ง
วา่เป็นเจา้หนา้ท่ีสรรพากรใหบ้ริการเร่ืองการคืนเงินภาษี, อา้งวา่จะใหสิ้ทธิประโยชนด์า้นต่างๆ เป็นตน้

Ø คนร้าย หลอกลวงผูเ้สียหายกดล้ิงคติ์ดตั้ง ยนิยอมใหค้วบคุมระบบโทรศพัทจ์ากทางไกล เพื่อติดตามหรือ
ควบคุมการทาํงานของเคร่ืองโทรศพัทผ์ูเ้สียหาย

Øคนร้าย นาํ ขอ้มูลจากเคร่ืองผูเ้สียหายไปใชโ้ดยมิชอบ ท่ีมีลกัษณะฉอ้โกง, กรรโชก หรือรีดทรัพย์

Ø  ผูเ้สียหายติดตั้งโปรแกรมหรือแอพพลิเคชัน่ กรอกขอ้มูลและยนิยอมใหเ้ขา้ควบคุมเคร่ือง คนร้ายจะเขา้
ระบบในแอพพลิเคชัน่อินเทอร์เน็ทแบงคก้ิ์งแลว้โอนถอนเงินจากบญัชีเงินฝาก ท่ีผกูกบัแอพในเคร่ือง 
ผูเ้สียหาย ไป



11.คดีหลอกลวงเกี่ยวกับสินทรัพย์ดิจิทัล

Ø คนร้าย สุ่มส่งขอ้ความทกัหาผูเ้สียหาย พดูคุยจนผูเ้สียหายหลงเช่ือและไวว้างใจ โดยแสดงขอ้ความอนัเป็นเทจ็

หลอกลวงใหผู้เ้สียหายโอนสินทรัพยดิ์จิทลั ทั้งในและนอกศูนยซ้ื์อขายสินทรัพยดิ์จิทลั ท่ีผูเ้สียหายมีอยูก่่อน หรือถูก

หลอกลวงใหซ้ื้อเกบ็ในกระเป๋าเงินดิจิทลั แลว้ ให ้โอนไปเขา้กระเป๋าเงินดิจิทลัของคนร้ายทั้งในและนอกศูนยซ้ื์อขาย

Ø  คนร้าย ชกัชวนใหผู้เ้สียหายลงทุนในตลาดซ้ือขายเหรียญ สกลุ ดิจิทลั ในต่างประเทศ หลงัจากซ้ือเหรียญดิจิทลั แลว้ จะ

แนะนาํโอนไปลงทุนในล้ิงคเ์วบ็เทรดท่ีสร้างปลอมข้ึนมา เม่ือ ผูเ้สียหาย ฃ ตอ้งการขายเหรียญเพื่อแลกเปล่ียนเป็นสกลุเงิน

บาทแลว้ และตอ้งการ ถอนออกมา จะ ไดรั้บแจง้ ให ้โอนเงินค่าภาษีหรือค่าดาํเนินการต่างๆ ต่ อไปเร่ือยๆ จนกระทัง่

ผูเ้สียหายรู้ตวัวา่ตนเองถูกหลอกลวง



12.คดีหลอกลวงให้ลงทุนผ่านระบบคอมพิวเตอร์

Ø คนร้ายสร้างบญัชีผูใ้ชง้านในแพลตฟอร์มส่ือสงัคมออนไลน ์โดยนาํรูปภาพบุคคลอ่ืน ท่ีมีความน่าเช่ือถือตั้ง
เป็นรูปภาพโปรไฟล์

Ø คนร้าย สุ่มส่งขอ้ความทกัหาผูเ้สียหาย พดูคุยจนผูเ้สียหายหลงเช่ือและไวว้างใจ หรือเกิดจากผูท่ี้ลงทุนอยู่
ก่อนแลว้โดยแสดงขอ้ความอนัเป็นเทจ็ ชกัชวนหลอกลวงใหผู้เ้สียหายลงทุนทางออนไลนใ์นรูปแบบต่างๆ

Ø คนร้ายชกัชวนใหร่้วมลงทุนในลกัษณะธุรกิจเครือข่ายหรือชกัชวนรายบุคคล อา้งวา่จะใหผ้ลตอบแทนจาก
กาลงทุนในอตัรา สูง แต่ความจริงไม่มีธุรกิจหรือกิจการท่ีใหผ้ลตอบแทนเช่นนั้นจริง



13.คดีหลอกลวงซื้อขายสินค้าหรือบริการ ท่ีมีลักษณะเป็นขบวนการ
Øคดีท่ีมีลกัษณะการกระทาํความผดิตามลกัษณะหลอกขายสินคา้หรือบริการ และพบความเช่ือมโยงของคนร้ายในลกัษณะท่ีเป็นขบวนการ หรือมีผูเ้สียหายเป็น

จาํนวนมากหลายพ้ืนท่ีตั้งแต่ 10 รายข้ึนไป 

Ø มีการเปิดเพจเพ่ือหลอกลวงโดยเพจดงักล่าวอาจเปิดบนแพลตฟอร์ม ออนไลน์จะตั้งช่ือ เหมือนหรือคลา้ยร้านคา้ หรือบริษทัท่ีมีช่ือเสียงหรืออา้งวา่เป็นร้านคา้

ของดาราหรือคนมีช่ือเสียง เพจจะมีผูติ้ดตามจาํนวนมากเพ่ือใหน่้าเช่ือถือ

Ø  จาํหน่าย สินคา้ราคาถูกกวา่ราคาทอ้งตลาดทัว่ไป หรือมีโปรโมรชัน่ท่ีน่าสนใจ หรืออา้งวา่จะปิดโรงงาน

Ø  ผูเ้สียหายหลงเช่ือโอนเงินไปยงัคนร้าย คนร้ายอาจมีการใหโ้อนเงินเพ่ิมเติม เช่น เป็นค่ามดัจาํ ค่าประกนัสินคา้ หรือค่าขนส่งต่างๆ เม่ือ ผูเ้สียหายจะยกเลิก

สินคา้และขอเงินคืนกจ็ะไม่ไดรั้บเงินคืน อาจโดนบลอ็กจากเพจดงักล่าว และไม่สามารถเขา้ไปตอบโต ้การสนทนาหรือติดต่อไดอี้กต่อไป , ปิดช่องทางการ

ติดต่อ



14.คดีหลอกลวงให้ลงทุนที่เป็นความผิดตามพระราชกําหนดการกู้ยืม                          
ที่เป็นการฉ้อโกงประชาชน พ.ศ.2527

Ø คนร้ายสร้างบญัชีผูใ้ชง้านในแพลตฟอร์มส่ือสงัคมออนไลน์

Ø คนร้ายมีวตัถุประสงค ์กระทาํผดิตามกฎหมายวา่ดว้ยการกูย้มืเงินท่ีเป็นการฉอ้โกงประชาชน รวมถึงชกัชวน 
ประชาชน    ร่วมลงทุนในแชร์ออนไลน ์ออมเงินหรือออมทอง โดยมีเจตนา ให ้ประชาชน สมคัร เป็นสมาชิก 
เพื่อรับผลประโยชน ์      จากดอกเบ้ียอตัราสูงกวา่สถาบนัการเงินจะใหไ้ด้

Ø คนร้าย ชกัชวนใหร่้วมลงทุนในลกัษณะธุรกิจเครือข่ายหรือชกัชวนรายบุคคล โดยการลงโฆษณาประกาศเชิญ
ชวนประชาชนทัว่ไป หรือปรากฏแก่บุคคลตั้ งแต่ 10 คนข้ึนไป จะให้ผลตอบแทนจากการลงทุน สูงกว่า
ดอกเบ้ียท่ีสถาบนัการเงินจะจ่ายใหไ้ดต้ามกฎหมาย

Ø ใชร้ะบบคอมพิวเตอร์เป็นเคร่ืองมือ หรือช่องทางการกระทาํผดิ

Ø เม่ือผูเ้สียหาย เขา้ร่วมเป็นสมาชิกหรือโอนเงินเพื่อร่วมลงทุน คนร้ายจะปิดเวบ็ไซตห์รือปิดกั้นการติดต่อ




